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Desde Mururoa hasta Chiapas,

Pasando por Tejas
EVhAck

(evhack.info@gmail.com)

Lejos del estereotipo de personas introvertidas, aisladas y
exclusivamente obsesionadas con la programacion y la seguridad

informatica, muchos hackers toman consciencia de las

dimensiones politicas del cddigo que escriben y se lanzan para
amplificar sus efectos politicos. Surge asi el hacktivismo, ese
hibrido entre hacking y activismo, un polémico espacio de
intervencion politica y tacticas de subversion digital cuyos
origenes recientes se remontan al netstrike, el ciberzapatismo y
la reaccion de algunos miembros de Cult of the Death Cow a los
defacement y ataques DoS contra la infraestructura comunicativa
de paises en vias de desarrollo.

I ¢QUE SIGNIFICA HACKTIVISMO?

De un modo u otro el hacking y la informatica siempre han

estado unidos a ciertas actitudes politicas, dificilmente
clasificables, eso si, desde la vieja dicotomia de la derecha y la
izquierda. Por lo tanto el hacktivismo (sin el tag bien definido,
pero con esa mezcla entre aspiraciones politico-sociales y
habilidades técnicas) se remonta hasta los origenes de la red, los
yippies[1], la Free Software Foundation [2] o los primeros
cypherpunks (entre ellos Philip Zimmermann [3], creador de
GPG). Los ideales de acceso universal a las computadoras, libre
flujo de informacién y derecho a la privacidad son una constante
de la cultura hacker del “do it yourself” o el

“information wants to be free”. Pero el «
término hacktivismo no surgira hasta mucho

mas tarde.

Oxblood Rufin, miembro veterano del
Cult of the Death Cow [4] o cDc (mitico
colectivo de hackers asentado en Tejas) y
fundador de hacktivismo.com, nos recordaba
hace poco [5] cémo su compafiero Omega
usé por primera vez la palabra hacktivismo en 1996 para
referirse al “hacking con objetivos politicos”. Pronto la definicién
tomo un cariz mas concreto y el propio Oxblood asumio6 la tarea
de “usar la tecnologia para mejorar los derechos humanos a

Los ideales de acceso universal

la privacidad son una constante
de la cultura hacker”
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través de medios electrénicos”. Asi nacié el site hacktivismo.com
y el proyecto Camera/Shy, una herramienta de esteganografia al
alcance de cualquiera. Mds tarde surgiria el sistema Six/Four: un
proxy contra la censura que permite establecer comunicaciones
seguras y anonimas entre dos maquinas via protocolo ssl. El
objetivo de estas dos herramientas es ofrecer oportunidades para
la libertad de expresién en paises con regimenes totalitarios. Sin
embargo esta definicién y practica del hacktivismo surgié
después de una larga discusion que enfrento a diversos hackers
politicos entorno a las diferentes formas de entender las alianzas
entre el hacking y la politica. Para entenderlas tenemos que
remontarnos a las montafias de Chiapas...

MAS ALLA DEL HIGH-TECH: HACKTIVISMO LOWTECH DESDE
LAS MONTANAS DE CHIAPAS

Los informes de la Rand Corporation dividen la infoguerra en
tres capas: la capa fisica (definida por la infraestructura de
hardware y redes), la capa ldgica o sintactica (definida por los
programas, protocolos y sistemas que corren sobre la capa fisica)
y la capa semantica (de contenido). Antes de que cDc acufiara el
término hacktivismo, los Zapatistas [6], conscientes de su
incapacidad de ganar batalla alguna en las capas fisicas y
légicas, decidieron optar por la capa semantica (amplificando su
mensaje a través de la red) como espacio de
intervencién politica y hacking
poético: la capa de la legitimidad y la

tecno-

a las ComPUtadorasa el libre ﬂujo dignidad histérica, la capa de la verdad en
de la informacion y el derecho a

la que el gobierno mejicano apenas podia
compilar ya mas engafios entorno a la
situacion de abandono de los pueblos
indigenas. Asi fue como los Zapatistas
decidieron atacar con bombas semaénticas
[7] el ciberespacio. Era el afio 1994 y los comunicados de los
indios de la Selva Lacandona atravesaban el planeta viajando de
correo en correo, a través del enrutamiento de las redes sociales
de personas que, cautivadas por el disefio poético de los cuentos

mayas guerrilleros, reenviaban los comunicados a familiares y
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amigos. El resultado fue un firewall contra una posible invasion
militar del gobierno mejicano a la zona de Chiapas, un firewall
construido por miles de miradas de ojos internacionales que
esperaban el siguiente comunicado zapatista.

Pronto surgirfa el ciberzapatismo [8]: una forma de
“disturbio electrénico” en la red. El Critical Art Ensemble (CAE o
Critico [9])
experimentando en las interfaces entre la literatura ciberpunk,
los nuevos medios electrénicos y la politica antagonista. En 1998
Ricardo Dominguez y otros miembros del CAE decidieron crear

Conjunto de Arte llevaba algunos afios

una herramienta de activismo low-tech. El Zapatistas Flood Net
era un pequefio programa en javascript que repetia 3 veces por
segundo la peticién de pagina al servidor objetivo de la protesta.
Para el participante en este acto de “desobediencia civil
electronica” [10] bastaba con dejar abierta la ventana de su
navegador y sentarse a ver. 80.000 personas participaron en esta
manifestacion virtual y el servidor que alojaba la pagina web del
entonces presidente de Méjico cayd. Acciones parecidas se
coordinaron también gracias a los electrohippies [11].

La propuesta original de apoyar a los zapatistas con acciones
de desobediencia civil electrénica vino de un grupo de
hacktivistas italianos (el Anonymous Digital Coalition) que afios
antes, en 1994, estrenaron el modelo de accidn politica Netstrike
[12] (manifestacién virtual) consiguiendo tumbar varios
servidores web franceses en protesta por las pruebas nucleares
en Mururoa. Las reacciones gubernamentales tardaron cierto
tiempo pero llegaron con virulencia. El pentdgono acus6 al CAE
de ciberterrorismo [13] y desarrolld un programa que tumbaba
el sistema operativo de los ciberzapatistas mientras que el
gobierno italiano secuestré el servidor
que alojaba netstrike.it en el 2001 [14] y
detuvo a 42 hacktivistas en el 2002 por su
vinculacion con el netstrike e

indymedia.org.

LA DISCORDIA: HACKTIVISMO E
INFOGUERRA

Si bien el netstrike o la desobediencia
presentan
legitimacion, gracias a la masificaciéon de
cibernautas que hacen peticiones a
servidores (en analogia con las
manifestaciones urbanas que paralizan el
grupos de
“hackers” empezaron a hacer ataques de
denegacion de servicios o intrusiones
(como defacements) en
nombre del hacktivismo. Asi por ejemplo
Legions of the Underground [15]
declararon la infoguerra a Iraq y China
por no respetar los derechos humanos.

civil electrénica cierta

trafico), pronto diversos

destructivas

Rapidamente el cDc (asi como muchos otros colectivos de
hackers, entre ellos LOpht, Phrack, el CCC aleman o Hispahack)
hicieron un llamamiento [16] en contra de la destruccién de las
infraestructuras telematicas como forma de acciéon politica. Y
aqui volvemos al principio de este articulo, la reaccién a estas
formas destructivas de hacktivismo puso de manifiesto la
necesidad de definir y practicar otras formas de hacktivismo mas
constructivas y centradas en ofrecer herramientas a ciudadanos
de regimenes totalitarios; en lugar de destruir la infraestructura
de red con la que los ciudadanos de esos mismos regimenes
pudieran luchar por su derecho a la libre expresion. &
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EXTENDIDO

robotica contestataria
y hacking juridico

by EVhAck

El hacking se entiende generalmente como algo asociado
exclusivamente a la informatica. Sin embargo, ni el origen de la
palabra ni muchos de sus significados presentes limita el hacking
al mundo de las redes de ordenadores. Robots subversivos y
grafiteros, licencias viricas de software o demandas contra el
canon son algunos de los ejemplos con los que la imaginacion
hacker ha conseguido desplazar los limites de un sistema creando
efectos imprevisibles para su disefiador.

I HACKTIVISMO MAS ALLA DE LAS FRONTERAS DEL TECLADO

Al hablar de hacking o hacktivismo es casi inevitable evitar las
imagenes del teclado, el ordenador o Internet. Sin embargo, el
término hack surgio6 en el club de maquetas de ferrocarril del MIT
[1], para referirse a la pequefia intervencion en los circuitos del
ferrocarril que permitia ampliar el sistema. Un hack, explica la
web del club, “alcanza el objetivo deseado sin cambiar el disefio del
sistema en el que esta imbricado (..) a pesar de estar refiido con el
gran sistema, un hack es generalmente bastante ingenioso y
efectivo”. El Jargon File [2] (el diccionario de referencia para
orientarse en la jerga hacker), creado y mantenido por Eric
Raymond, ofrece una enriquecedora definiciéon de hacker. La sexta
acepcion del término indica que hacker significa “experto o
entusiasta de todo tipo” (pudiendo uno ser hacker de la
astronomia, por ejemplo). La séptima acepcion es mas aclaratoria:
“Aquél que disfruta del reto intelectual de superar o sortear
creativamente las limitaciones”. Si a esto le afadimos una
dimension colaborativa copyleft y unos objetivos politicos de
transformacion social en defensa de la libertad y los derechos
sociales, podemos empezar a imaginar formas de hacktivismo que
superan los estrechos limites del teclado. Alli donde haya sistemas,
coédigos y limitaciones técnicas hay espacio para el hacking y el
hacktivismo. La ingenieria robodtica y el sistema juridico son
algunos espacios en los que se han escrito muchas de las paginas
mas imaginativas de la historia del hacktivismo.

I ROBGTICA CONTESTATARIA

En 1999 surge el Institute for Applied Autonomy [3], sus ingenieros

- = m http:/metabolik.hacklabs.oro

GrdffitiWriter el robot grafitero desarrollado por el Instituto de Autonomia
Aplicada, capaz de escribir frases en el suelo a una velocidad superior a los
20 Km/h, todo un artefacto hacktivista para intervenir en el espacio publico.
Las instrucciones para su construccion (incluyendo el codigo de software que
controla los sprays que hacen de impresora) se encuentran en la web del
Instituto: http://appliedautonomycom .

publican en revistas cientificas, dan conferencias en
universidades, participan en congresos académicos... y construyen
robots contestatarios. El Graffitiwritter fue uno de sus primeros
proyectos. Disefiado como artefacto mediador para intervenir en el
espacio publico, Graffitiwritter es un robot auténomo capaz de
escribir graffitis en el suelo a considerable velocidad (mas de 20
Km/h). Como buenos hacktivistas copyleft en su web incluyen toda

la informacion necesaria para construirlo facilmente.

« Alli donde haya sistemas, codigos y
limitaciones tecnicas hay espacio para el
hacking y el hacktivismo. »

Pero a pesar de que la propia idea y la construcciéon del robot
ya es interesante de por si, el hack en este caso vino de uno de los
estudios socioldgicos que se realizo con él. Admitimos pasivamente
el bombardeo de la publicidad en el espacio publico visual, alli
donde miremos hay un cartel luminoso, o un gigantesco cartel rojo
incitando a la compra de un producto que nos promete felicidad
(cuando no es una de las top models mas deseadas del mundo,
despertando los instintos mas profundos para asociarlos a un
objeto de consumo). Y, sin embargo, nos cuesta retomar ese mismo
espacio y expresar nuestros deseos e ideas libremente. Si se le
pregunta, la mayoria de la gente respondera que no le parecen
bien las pintadas, que no estaria dispuesto ha realizar una. Asi lo
investigadores de
Aplicada... hasta que decidieron probar qué pasaria si esas mismas

descubrieron los Instituto de Autonomia

personas dispusieran de un robot que pintara en la carretera lo

que ellas decian por un microfono. Resultados concluyentes: “los
estudios muestran que casi en el 100% de los casos cualquier
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persona en la calle estara dispuesta a cometer actos vandalicos si
se le da la oportunidad de hacerlo a través de la mediacion de
tecnologia tele-robotica”. Un buen hack para demostrar que lo que
la ley considera un “acto de vandalismo” se convierte en un acto
de jocosa expresion personal si se usa un robot de por medio:
sefiores jubiladas, nifios de 8 afios, ejecutivas de oficina..
convertidos supuesto,
Graffitiwritter también se ha utilizado para escribir mensajes de
protesta delante de la linea policial en mas de una manifestacion).

en grafiteros callejeros. (Y si, por

Sin ir tan lejos hay buenos ejemplos locales de robotica
contestataria. La Fabrica de Cosas Bonitas [4] ha lanzado un
proyecto llamado ANA. Se trata de utilizar la misma plataforma de
los robots utilizados por el ejército norteamericano para darles las
vuelta y usarlos en la linea de protesta contra la cumbre del G8 en
Hamburgo. “La unica diferencia para el manifestante” dice su web
“es que no lleva su pancarta entre sus manos, sino que la tiene a
una distancia de medio kilometro". Una pequefia gran diferencia si
se trata de una carga policial.

I REPROGRAMAR EL CODIGO JURIDICO

Todas las civilizaciones dependen del registro fisico de una serie
de reglas de funcionamiento social: se llama cddigo juridico. Su
aplicacion al hardware social que somos nosotras genera un
procesos
determinados. Bien o mal el caso es que las leyes funcionan,

orden economico, educativo o civico y unos
operan... como un sistema operativo! Y aqui se abre todo un mundo
para la imaginacion hacktivista. Sin duda el hack juridico mas
importante de la historia del hacktivismo se lo debemos a Richard
Stallman [5] y Eben Moglen [6] creadores de un pequefio programa
que se ejecuta en las rutinas del copyright: la licencia GPL
(General Public License [7]), la protectora del software libre: el
copyleft. Cuatro libertades (uso, modificacién, copia y publicacién) y
una sola restricciéon: no permitir ninguna copia o derivado que
limite las libertades anteriores. Inserta este pequefio programa en
el régimen de propiedad intelectual que atraviesa el desarrollo de
software y al de unos afos tendras un toda una serie de
programas recombinables, acumulativos: un proceso imparable de

colaboracién publica (justo lo contrario para lo que el copyright fue

Richard Stallman, fundador del software libre, durante la presentacion del
primer borrador de la GPLv3: la licencia de software libre mds extendida y cuya
Ultima version permitirG mantener el software libre de las amenazas de las
patentes, los mecanismos anticopia y la incompatibilidad con otras licencias.
Foto tomada de Flickr.com, Copyright de Webmink (bajo licencia CC-by-sa).

programado). Pero las leyes y sus contextos (su hardware)
evolucionan, y mucho. Asi que llegé el momento de reprogramar la
GPL. Evitar la implantaciéon “maliciosa” de los mecanismos
anticopia (DRM, TCPA-Palladium), el sabotaje de las patentes de
software y la incompatibilidad con otras licencias libres es el
objetivo de la nueva version de la GPL, la version 3.0 [8]. Y a eso
se esta dedicando la Free Software Foundation durante este afio,
en uno de los mayores procesos participativos de hacking juridico
que la historia ha conocido.

Pero no todo son licencias de software en el hacktivismo
juridico. El sitio Derecho de Internet [9] (a cargo del abogado y
usuario de GNU/Linux Javier de la Cueva) acaba de publicar la
segunda version de la demanda contra el Canon de la SGAE (ese
cobro invasivo de las sociedades de gestién que pretende hacernos
pagar hasta un 60% mas en la compra de cualquier dispositivo de
almacenamiento de datos —aunque lo usemos para copiar
software libre o las fotos de nuestras vacaciones). En este caso se
trata de crear una serie de instrucciones para que cualquier
persona pueda interponer la demanda, sin gastarse un céntimo,
sin necesidad de abogados. El pack de la demanda incluye los
documentos burocraticos a rellenar y las instrucciones basicas de
cémo y donde hay que realizar todo el procedimiento. De momento
son ya mas de 20 personas las que han “ejecutado” la demanda
(sin mediacion de Javier de la Cueva) y la experiencia esta
permitiendo ir puliéndola para que tenga un mayor efecto en la
jurisprudencia y acabar invalidando el canon. El ultimo hack de
Javier de la Cueva merece especial atencion: comprar el CD virgen
en el que se grabe la vista del juicio, desglosado el canon en la
factura de compra del CD quizas la justicia se quite la venda si se
entera de que la SGAE cobra por cada una de sus sentencias. &
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CYPHER
PUMNRK

Criptografia rebelde.

by EVhAck

La historia de la criptografia incluye personajes tan ilustres como el poeta Edgar
Alan Poe, el matematico Claude Shanon o el emperador romano Julio Cesar. Pero
no sera hasta la década de los 70 y el posterior advenimiento de la era Internet
que un grupo de personas consiga superar los limites de la inteligencia militar y
la curiosidad matematica introduciéndo la criptografia en todos los rincones de
la vida cotidiana: los cypherpunks. Gracias a ellos podemos hoy mantener
comunicaciones seguras. La historia de estos pioneros es la historia de la
libertad que gozamos hoy en el ciberespacio.

“La privacidad es necesaria para una
sociedad abierta en la era electrénica. La
privacidad no es secretismo. Una cuestion

privada es algo que no queremos que todo el
mundo sepa, pero una cuestion secreta es algo
que no queremos que nadie sepa. La
privacidad es la capacidad de revelarse
selectivamente al mundo”.

ERIC HUGHES. Un manifiesto CypherPunk

LA HISTORIA DEL CYPHERPUNK' es la historia de la definicion de la
frontera entre lo privado y lo publico, el pilar de la politica telematica.
En ella han participado cientificos, espias, politicos, visionarios,
matematicos, empresarios y, como no, hackers. Durante los 70 y 80
unos tipos con barbas y camisetas revientan el monopolio estatal de la
criptografia: creando y distribuyendo herramientas de criptografia de
clave asimétrica, una garantia para la privacidad y el comercio en la
red.

Estamos en los afios 70 y la NSA? (Agencia de Seguridad Nacional)
y otras agencias gubernamentales parecidas guardan celosamente
todo lo que tiene que ver con la criptografia. Tienen bajo su control a
la gran mayoria de cientificos y matematicos que despuntan en estas
areas, impiden la publicacion de articulos criptograficos manteniendo a
la sociedad civil al margen del poder de proteger sus comunicaciones.
Sin embargo, nombres como Whitfield Diffie, Martin Hellman®, Rivest,

http:/www.cypherpunk.org

 http:/www.nsa.gov/
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http://es.wikipedia.org/wiki/Diffie-Hellman

Phil Zimmermann, autor de PGR un programa de cifrado de comunicaciones basado en la
criptografia asimétrica y uno de los personagjes mds importantes de la escena
cypherpunk. Esta foto fue realizada justo después de que Phil, en 1996, saliera airoso de
uno de los tantos juicios con los que la administraciéon norteamericana le ha presionado
durante ahos.

Shamir y Adlman (RSA)! o Phil Zimmermann® encabezaran la lista los
luchadores contra el monopolio gubernamental de las comunicaciones
seguras, creando sistemas de cifrado seguro y cambiando de forma
irreversible la importancia que tiene hoy en dia la criptografia para
nuestras vidas en la red (y fuera de ella).

CRIPTOGRAFIA DE CLAVE PUBLICA: EL NACIMIENTO DE UNA AMENAZA
PARA EL MONOPOLIO DE LA NSA

David quiere mandar un mensaje a Teresa pero entre ellos no se
conocen y encima saben que Pedro quiere escuchar su conversacion y
quiere hacerse pasar por David. ;Cémo podria resolver este problema
un sistema criptografico? Fste fue el dilema que, durante muchos afios,
mantuvo a uno de los pioneros de la criptografia digital, Whitfield
Diffie, recorriendo Estados Unidos en su Dantsu 510, en busca de una
respuesta a lo que pensaba que seria la clave para las comunicaciones
electronicas del futuro. En 1970
contagiandole su entusiasmo por el tema. Ahi estaban, un ex-hacker
del MIT con un profesor de Stanford unidos en la busqueda de una

conoce a Martin Hellman,

solucion que la criptografia de la época no parecia poder resolver.

En noviembre de 1976, Diffie y Hellman publican el articulo

"¢ Como en tantos otros casos en

“Nuevas direcciones en la criptografia
la historia de la ciencia y la ingenieria la solucién resulté ser una idea
sencilla pero tremendamente poderosa: dividir la clave en dos. David
crea dos claves, una privada y otra publica, y le envia a Teresa su
clave publica al tiempo que Teresa hace lo mismo. Si David quiere
mandar un mensaje a Teresa debe utilizar su propia clave privada y la
clave puablica de ella para cifrar el mensaje. Asi, Teresa es la nica
persona que puede descifrar el mensaje ya que ésto solo puede
hacerse combinando las dos claves inversas (la publica de David y
privada de Teresa). En este caso aunque Pedro se haga con la clave
publica de Teresa y con el mensaje de David, nunca podra descifralo
sin la clave privada de Teresa. Ademas David puede firmar su mensaje
usando su clave privada, de tal modo que Teresa pueda certificar que
el mensaje viene de David (y no de malicioso Pedro) combinando el
mensaje cifrado de David con la clave publica de éste tltimo.

Asi, el articulo de Diffie y Hellman no solo fue pionero en hacer

http:/fes wikipedia.org/wiki/RSA

*  http:/www.philzimmermann.com/ES/background/index.html

®  http://citeseerist.psu.edu/diffie76new.html



uso de dos claves, sino también en romper con el
secretismo de la NSA. La puerta quedaba abierta para
la investigacion e implementacién publica, al margen
del control gubernamental. Asi, en 1978, se publica el
algoritmo RSA, acrénimo formado con las iniciales de
sus autores (Rivest, Shamir y Adlman) que aplicaron
por primera vez, y de forma eficaz, la idea original de
Diffie y Hellman. No contentos con ello, el trio de
visionarios funda la empresa RSA Data Security Inc’. La
NSA empieza a ponerse nerviosa. Durante los afios
siguientes, el gobierno de Estados Unidos, se adentra en
una espiral de litigios y presiones para evitar la
proliferacion de la criptografia asimétrica. El acoso
continuado a los usuarios y cientificos, que utilizaban e
investigaban publicamente
efectivos, termina uniéndo a éstos y haciéndoles crear

algoritmos de cifrado

una fuerte comunidad de desarrollo y defensa de la

derecho digitales.

privacidad en la red.

I CRIPTOANARQUIA

Phil Zimmermann, activista antinuclear detenido junto a Carl Sagan en
una de las multiples protestas que protagonizaron, se reincorporé al
mundo de la criptografia al conocer a Charlie Merritt, a mediados de
los 80. Merritt
microordenador, el suefio que, sin mucho éxito, habia intentado

intentaba integrar el algoritmo RSA en un
realizar el propio Zimmermann en 1977. El encuentro con el atrevido
Merritt lo impulsa a volver a intentarlo. De 1984 a 1991 Zimmermann se
dedica exclusivamente al desarrollo del programa informatico mas
famoso y extendido de la criptografia digital: el PGP (Pretty Good
Privacy ---privacidad bastante buena). Pero es la manera en que se
hizo publico el progama PGP® lo que lo convirtié en algo historico para

el activismo telematico.

« i la privacidad es
declarada ilegal, solo los
ilegales disfrutaran de la

privacidad »

Por aquél entonces, Joseph Biden, senador de los Estados Unidos
publica el borrador 266 de la nueva ley antiterrorista, que venia a
exigir a los proveedores de servicios de comunicaciones electrénicas y
fabricantes de equipos electronicos el acceso a los contenidos
originales de las transmisiones (voz, datos etc.). Zimmermann se dio
cuenta de que, si no lanzaba pronto su programa al mundo, la
aplicacion de la ley impediria. irreversiblemente, su publicacion y
distribucion. Asi que decidio, con la ayuda de los ciberactivistas Kelly
Goen y Jim Warren difundir, el programa por la, por aquel entonces
desconocida pero incipiente, Internet.

El primer fin de semana de junio de 1991 Goen, con un portatil, un
modem y un acoplador acustico, marcha de cabina en cabina subiendo
el programa a diferentes destinos de la red. Al dia siguiente, personas
de todo el mundo cifraban sus mensajes con PGP. Zimmerman
distribuyé el programa gratuitamente garantizando ademas su
transparecia al hacer el codigo accesible. Consideré mas importante la
privacidad que rentabilizar econémicamente los 7 afios de trabajo. En

7 http:/www.rsasecurity.com/

®  http:/www.ugres/~aquiran/cripto/expedien/exped002.htm

CYPHERPUNK
CRIMINAL

WARNING

la propia documentaciéon se podia leer la siguiente frase:
“Si la privacidad es declarada ilegal, solo los ilegales
disfrutaran de la privacidad”.

En los primeros afos de los 90 Eric Hughes
escribiria el manifiesto cypherpunk’ recogiendo el sentir
de una comunidad que hizo y sigue haciendo posible
disfrutar de un lugar seguro en el ciberespacio. Fueron
tiempos donde lo publico y lo privado dejaba de estar
gestionado por el poder institucionalizado. La virtualidad
de los nuevos mundos empezaba a ser real, Internet
cada dia era mas grande y las comunicaciones
electronicas empezaban a ser cotidianas y seguras para
aquellos preocupados por su privacidad.

Logotipo pro-criptografico de la
Electronic Frontier Foundation
(http://eff.org) una de las agencias
independientes que con mas ahinco ha
defendido (y sigue defendiendo) el uso
de la criptografia en la red y otros

Hoy podemos seguir disfrutando de un lugar
seguro en las redes de comunicaciéon pero no podemos
descuidar su defensa. Desgraciadamente la empresa que
(liderada por Zimmermann) actualiza las versiones de
PGP ha sido comprada por otra que ha decidido cerrar su cédigo (lo
que ha provocado abandono del mitico criptoanarquista). Nos queda,
sin embargo, la version libre de PGP: el proyecto GPG® (GNU Privacy
Guard) un programa extendido y facilmente integrable en tu gestor de
correo favorito. En nuestras manos queda hacer frente al recorte de
libertades con el que bajo al excusa antiterrorista se amenaza, una
vez mas, la herencia de los pioneros cypherpunk. &

EvhAck

la mujer que se atrevié a morder la manzana prohibida
del conocimiento, el pecado original del hacker
(evhack.info@gmail.com)
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Tres dias de libertad en

construccion permanente...
by EVhAck

Durante los dias 21, 22 y 23 de Octubre se celebré en el recinto ferial de Es
Mercadal (Menorca) la sexta edicion del Hackmeeting: un encuentro anual,
autogestionado y gratuito, en el que hacking y activismo se fusionan en la
frontera entre las redes tecnoldgicas y sociales. Bajo el lema "libertad en
construccion permanente” esta edicion, mas pequefia de lo habitual dada la
dificultad de acceso a la isla, reunio a cerca de 250 personas intercambiando
técnicas, conocimientos y proyectos alrededor de temas como la privacidad, el
desarrollo de aplicaciones de software libre, los hacklabs, la seguridad de las
redes inalambricas, la historia del

I AUTOORGANIZACION EN ReD

Como es habitual el HM llevaba ya unos meses auto-organizandose
telematicamente de forma distribuida a través de una lista de correo
pablica [I] y un wiki [2] alojados en el servidor auténomo
sindominio.net. El viernes por la mafiana estaba ya todo dispuesto
para la inteligencia colectiva de la que surge el hackmeeting, sin
necesidad de organizadoras, ni patrocinio, ni asignar numero a las
participantes.

« Fruto de la red de encuentros y cruce de
proyectos que es el HIM podemos anunciar el
surgimiento del nodo menorquin de /a red
indymedia o la campana de acciones contra la
criminalizacion del intercambio de informacion
en la red : compartiresbueno.net »

El infopoint a la entrada recogia la informacién de bienvenida
coordinando las incidencias, el material del HM y la venta de camisetas
(con las que sufragar los gastos de este evento gratuito vy
autogestionado). Posters en las paredes hacian de wikis analdgicos en
los que completar turnos de barra, cambios de ultima hora en el
programa o anunciar la IP del servidor FTP anénimo. El area LAN y
“Cacharreo” servia de conector para una cincuentena de ordenadores
y una veintena de cerebros: todo un espacio de intercambio p2p cara a
cara, oportunidad para cursos improvisados e instalaciones de Debian
GNU/Linux. Tres areas de conferencias, equipadas con proyector,
equipo de sonido y grabacién, un comedor y una sala-dormitorio con
un centenar de colchones completan esta rapida cartografia del
espacio que acogi6 al HM.

I DeL Cyeerpunk A LA WEB 2.0

A nivel de contenido la privacidad marcé sin duda uno de los ejes del
HM gracias a los compafieros de BULMA [3] que organizaron charla,
taller GPG y signing party (fiesta de intercambio y firma de claves
publicas de identificacion y cifrado). También hubo espacio para la
cultura geek y hacktivista: Jos¢ E. Marchesi (coordinador de GNU
Espafia) nos hizo reir y sofiar con la historia del editor libre Emacs
mientras que Patxangas (sindominio.net y HackResi [4]) diseccioné los
arquetipos, distopias y mitos que construyen el imaginario hacktivista
contemporaneo a través de una exquisita seleccion de fragmentos de
peliculas de culto ciberpunk (Dias Extrafios, Brazil, Blade Runner,
Gattaca, Terminator, Ghost in the Shell o Nivel 13).

Avanzando en los

ciberpunk o los medios de comunicacion
alternativos. El lema de la pancarta de
presentacion del HM, "Que no te
engafien... compartir es bueno!”, dio el
pistoletazo de salida a esta edicion
marcada por el reciente acoso mediatico
al libre intercambio de cultura y
conocimientos en la red.

Un ordenador en una caja de zapatos. Los hackmeetings nunca de sorprender con
todo tipo de artefactos imaginativos y reciclados.

temas mas técnicos Esteve
Fernandez deleité al publico
con una presentacion,
realizada en un programa
creado por él mismo en AJAX,
en la que destripo los secretos
de la Web 20. a través de
Ruby on Rails y toda la serie
de aplicaciones vy filosofias del
disefio web  que
transformando

estan
nuestro

ciberespacio cotidiano. Txipi




Charla de José E. Marchesi (coordinador de GNU-espaha) sobre la historia
de Emacs, el editor de programacion GNU que rivaliza con VI,

(e-ghost [5], metabolik [6] y sindominio) pegé un buen repaso a las
vulnerabilidades en las redes inalambricas a través de WepLab [7], una
excelente herramienta de crackeo del cifrado WEP cuya version
grafica desarrolla él mismo. Siguiendo con proyectos de desarrollo de
software libre en nuestras tierras, el nombre en clave Blogxpopuli
escondia dos charlas acerca de uno de los mas arriesgados proyectos
[8], un
intento de redefinir los limites del conocimiento aislado en el correo

hacktivistas de software libre de habla hispana: Blogmail

electrénico liberandolo a través de una interfaz web basada en
wordpress.

Tampoco faltaron charlas introductorias al software libre, al
funcionamiento de basico de redes o rudimentos con GNU/Linux,
espacios en los que acercar las nuevas tecnologias a “la gente de la
calle”. Por su parte la ceremonia tecnopagana del viernes por la noche
despert6d tanta expectacion como sonrisas. Sorprendid, sin duda, el
dispositivo de V] de esta performance en clave tecnoreligiosa: la
ceremonia se emitia en streaming de video, recogido en la conferencia
Piksel [9] desde Noruega por desarrolladores de PureData (un lenguaje
visual de

programacion multimedia); éstos

Una de las mesas de la LAN (Local Area Network): la red de ordenadores que se
improvisa cada aho en los HackMeeting y donde se puede encontrar mas de un
centenar de ordenadores: libre intercambio de saberes, informacion y técnicas.
Una red en la que experimentar con las tecnologias libres vy la inteligencia
colectiva.

que hacer frente los hacklabs [ll] una red de laboratorios hacker y
hacktivistas estrechamente vinculada al hackmeeting y que surge,
precisamente, para dar continuidad durante el afio a la experiencia
tecnopolitica de este intenso evento.

fusionaban sus proyecciones en

streaming  al

PD para

enviarlas de vuelta por

la ceremonia. [3] http://bulma.net/

Fruto de la red de encuentros y cruce de

proyectos que es el HM podemos anunciar el
surgimiento del nodo menorquin de la red indymedia [I0] o la camparia
de acciones contra la criminalizaciéon del intercambio de informacién
en la red y en favor del acceso universal a la cultura:
compartiresbueno.net. Nada de esto hubiera sido posible sin la
atmosfera de confianza y trabajo colaborativo que se vivié durante el
hackmeeting. “El buen ambiente y la familiaridad de esta ediciéon han
sido los grandes protagonistas” comenta Patxangas (uno de los
veteranos de estos encuentros) “se nota que después de 6 afios de
hackmeeting se va afianzando una comunidad cada vez mas sdlida.
Queda ahora por ver si esta red de proyectos y colectivos logra hacer
frente a la amenazante sombra que despliegan las industrias
culturales y los monopolios del software sobre la libertad que hemos

experimentado hasta ahora en el ciberespacio.” A este reto tendran

Rererencias

. . [1] https://listas.sindominio.net/mail-
hackmeeting en tiempo real y proyectarlas sobre |man/listinfo/hackmeeting
[2] http://sindominio.net/hackmeeting

[4] http://www.hackresi.net

[5] http://www.e-ghost.deusto.es/phpwiki/
[6] http://metabolik.hacklabs.org

[7] http://weplab.sourceforge.net

I Frutos pE LA COMPLICIDAD 6] Mito:/ wmopiksctonoy- oros et/
[10] http://indymedia.org

[11] http://hacklabs.org
[12] http://hackitectura.net/hackmeeting®5/

Si os habéis quedado con las ganas de haber acudido a
esta edicion estais de suerte: el centro de medios del HM
se encargd de emitir en directo, grabar y comprimir
sonido e imagen de casi todas las conferencias (ya
accesibles para su descarga via web [12] y p2p). Eso si,
apuntadlo ahora en vuestras agendas electronicas:
Matar¢é (Barcelona) albergara la proxima edicion de este
evento que se confirma como uno de los encuentros
mas importantes, acogedores y abiertos del hacktivismo

europeo.&

Evhack (evhack.info@gmail.com)
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HacklaBs

un cuerpo social para el hacktivismo

by EVhAck

(evhack.info@gmail.com)

Al hablar de hacktivismo y hackmeetings resulta cada vez més dificil pensar
estos Gltimos sin los hacklabs. Los hacklabs [1], laboratorios hacker o
hacktivistas, son espacios de autogestion tecnoldgica, colectivos en los que
reciclaje de ordenadores, desarrollo y aprendizaje con software libre y
activismo se dan la mano. Estos laboratorios ya superan la cincuentena en toda
Europa (ltalia, Espafia, Francia, Inglaterra, Amsterdam) pero ... ¢de dénde
surgen? ¢qué es exactamente un hacklab? ¢como se organizan? ¢para qué?

I “AL PRINGIPIO FUERON LOS HACKMEETING

El colectivo y espacio okupado ASCII (Amsterdam Subversive Center for
Information Interchange) [2] es quizds unos de los predecesores mas
claros de los hacklabs; junto al FREAKNET medialab [3] italiano.
Okupados a mediados de los 90 estos espacios centraron su trabajo en la
interseccién entre
promoviendo el libre acceso a las computadoras y a la incipiente y
desconocida Internet. Pero no serd hasta finales de los noventa que
surjan los hacklabs, propiamente dichos, de la mano de los hackmeeting
[4, 5] o, mas bien, del deseo de hacer permanecer lo que sucede durante
los mismos a escala local: seguir manteniendo una LAN, un espacio en el
que reunirse, aprender, intercambiar e investigar. Y es que “al principio
fueron los hackmeeting” como afirma Blicero que uno de los fundadores
del LOA Hacklab de Milan [6] que surgié precisamente después del
segundo hackmeeting italiano (en 1999) [7]. Kernel Panic [8] fue el
primero de nuestros hacklabs mas cercanos y surgi6 en Barcelona
(después del primer hackmeeting de habla hispana en el 2000 [9]). A
estos pioneros laboratorios siguieron Metabolik [10] en Bilbao y Cielito
Lindo [11] en Madrid (a finales del 2001). Después llegaron Downgrade
[12] en Zaragoza, el Kaslab de Vallecas, Kakelbont (Vitoria), La Casa
Encantada (Compostela), Sevilla, Canarias, y un largo etc. Sin embargo
estos espacios no son un fenémeno exclusivamente espafiol, ni mucho
menos, Italia agrupa al mayor nimero de hacklabs que también pueden
encontrarse en Londres [13], Francia [14] o Chiapas [15].

movimientos sociales y nuevas tecnologias

I COMPILANDO EL KERNEL DE UN HACKLAB

Reciclar, investigar/desarrollar, discutir, cacharrear,
aprender o ensefiar haciendo (mds que impartiendo) ... son algunos de
los verbos que componen la actividad cotidiana en estos espacios.
Tampoco podemos olvidar la experimentacién politica y reivindicativa,
que es sin duda una de las caracteristicas de los hacklabs (a diferencia
de otros grupos de usuarios de GNU/Linux o espacios como los
cibercafés). De ahi el énfasis en el funcionamiento asambleario (las
decisiones se toman por acuerdo consensuado), la defensa de los ideales
de GNU, la preocupacion por hacer llegar los conflictos tecnolédgicos a la
calle, la experimentacién con otras formas de hacer justicia comunicativa
a través de las nuevas tecnologias y la colaboracién con otros

compartir y

- = m http:/hacklabs.oro

Aula con ordenadores reciclados en el Metabolik BioHacklab en el Gaztetxe de
Undondo (Leioa, Bizkaia): Los ordenadores tienen instalado X-evian, una
metadistribucién de Debian GNU/Linux desarrollada en el propio hacklab.

movimientos sociales (centros sociales okupados, movimientos contra la
guerra, contracumbres de resistencia global, etc.).

«Los hacklabs son en si mismos experimentos, en
definicion constante. Mas que laboratorios
puramente tecnologicos nos encontramos ante
comunidades sociotécnicas en las que se
experimenta con las formas tecnologicas de
construir sociedad»

El kernel organizativo de un hacklab, por asi decirlo, se compila
semanalmente en una reunién en la que se discuten los temas mas
importantes y los proyectos en curso del grupo; se aprovecha igualmente
para realizar tareas rutinarias de mantenimiento de la red local, el
servidor y el propio espacio fisico. Esta reunién suele ser el momento
mas apropiado para acercarse a un hacklab por primera vez aunque la
toma de contacto suele realizarse a menudo través de las listas de
correo. Las listas de correo extienden las reuniones presenciales al
ciberespacio donde wikis y blogs complementan las reuniones
presenciales para coordinar el trabajo en grupo. Los canales de IRC de
los hacklabs suelen activarse a menudo en momentos de emergencia o
para sesiones de trabajo digital. En este aspecto la originalidad de los
hacklabs reside en su naturaleza hibrida entre espacio fisico y virtual, su
interseccién entre movimientos sociales y ciberespacio, trabajo digital y
encuentro presencial.

I TECNOLOGIA LIBRE PARA UNA SOCIEDAD LIBRE

La preocupacién por hacer llegar el potencial de las TIC a los
movimientos sociales y a la sociedad de forma no mercantilista, marcan
los objetivos de muchas de las reuniones en los hacklabs y, sobre todo,
de los proyectos que surgen de estas. Muchos de estos proyectos estan
a promover libres y
autogestionadas. En este sentido destacan las jornadas wireless
organizadas por el Kaslab de Vallecas [16] o las de Metabolik en Bilbao
[17]; cuando las tecnologias wifi apenas eran un espacio reservado para
iniciados. Tampoco olvidemos la creacién y el fomento de las redes
wireless libres metropolitanas. Fruto de la estrecha relacién la tecnologia

orientados infraestructuras comunicativas
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wifi y los hacklabs son MadridWireless [18] o Matar6é Sensefils [19].
Los hacklabs suelen ser nodos activos de estas redes ademads de
mantener un local de libre acceso a Internet montado con ordenadores
reciclados; local que sirve las veces de aula informdtica y espacio de
trabajo. Pero lejos de aislarse en su local los miembros de estos
laboratorios hacktivistas también participan montando y desmontando la
infraestructura tecnoldgica y mediatica de diversos eventos de caracter
social antagonista: asi el centro de medios contra la guerra en Madrid
[20] o el centro de medios del primer congreso de okupacién en Bilbao
[21].

Otros proyectos de caracter mas técnico y de desarrollo de
herramientas de software libre son X-evian [22] o sinroot.net [23]. X-
evian es un LiveCD basado en Debian GNU/Linux que surgié de las
necesidades técnicas durante las protestas frente a las grandes cumbres.
La idea era contar con una herramienta que permitiera instalar
GNU/Linux en un ordenador reciclado y con todas las herramientas
necesarias para la comunicacién multimedia. Por otro lado el proyecto
sinroot.net surgié para gestionar horizontalmente el servidor del hacklab
de Vallecas; otro ejemplo interesante en el que se fusionan aspiraciones
de igualdad y reto tecnoldgico: la supresion del poder del superusuario
root en el sistema operativo de un servidor colectivo.

ASCII (Amsterdam Subversive Center for Information Interchange), uno de los
primeros espacios okupados dedicado a la libre circulacién de la informacion, el
software libre y los movimientos sociales

Salir a la calle a denunciar abusos gubernamentales o corporativos
relacionados con las tecnologias y la libertad de acceso a la informacién
es quizds alguna de las acciones que mds han visibilizado a los hacklabs
ultimamente. La idea original surgié de Kernel Panic que denominé a
esta practica Hacking in the Streets. Otros ejemplo incluyen acciones
directas telemdticas como las de protagonizé Metabolik BioHacklab [24]
durante la reunién preparatoria de la primera Cumbre Mundial de la
Sociedad de la Informacién. Mds recientemente se ha realizado en varios
lugares la Operacion Teddy como la que protagonizaron el Kaslab y
Cielito Lindo dentro del SIMO (descargandose una cancién de Teddy
Bautista ---presidente de la SGAE) [25]. De hecho esta ultima accién se
enmarca dentro de una campaiia de comunicacién y acciones directas en
favor de la libre circulacién de cultura: CompartirEsBueno.Net [26].
Dicha campaifia surge de la coordinacién de mas de una docena de
hacklabs preocupados por la necesidad de salir a la calle a defender la
libertad de
propagandisticos que la SGAE y el propio ministerio de cultura e
industria han cometido contra los usuarios de redes p2p.

intercambio cultural y a denunciar los abusos

I HACKLABS: UN EXPERIMENTO PERMANENTE

Los hacklabs son en si mismos experimentos, en definicién constante.
Maés que laboratorios puramente tecnolégicos nos encontramos ante
comunidades sociotécnicas en las que se experimenta con las formas
tecnoldgicas de construir sociedad a través de wikis, redes locales y
laboratorios en centros sociales, desarrollo de aplicaciones para la
autogestion digital, experimentacién con formas hibridas (virtuales y
presenciales) de organizacién.

La falta de institucionalizacién y el rechazo a la organizacién
jerarquizada mantiene viva la imprevisibilidad, la espontaneidad y el
cardcter radicalmente abierto y adaptable de los hacklabs. En
contrapartida es facil darse de bruces con espacios poco funcionales,
demasiado cambiantes, reuniones poco productivas y mal organizadas y
colectivos que dependen exclusivamente del esfuerzo voluntario de una
o dos personas. Sin embargo algunos hacklabs siguen en pie después de
varios afios, sostienen proyectos de considerable envergadura y
acumulan ya una experiencia enriquecedora. Si pasas por ellos
encontraras un buen ambiente de trabajo y desarrollo... de no ser asi
siempre estara en tus manos cambiar las cosas. Como rezan las paredes
del hacklab de Vallecas (parafraseando a Eduardo Galeano): “somos lo
que hacemos para cambiar lo que somos”. Lo mismo sucede en la
interseccién tecnopolitica que define a los hacklabs &
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ETABOUIK
BioHAacKLAB

metabolizando autonomia digital
by EVhAck

En un taller naval abandonado de la periferia bilbaina se encuentra el laboratorio
hacktivista Metabolik. Casi cinco afios de autogestion de las nuevas tecnologias
en defensa de las libertades digitales. Alli se metabolizan proyectos como la
distribucion de Debian GNU/Linux hacktivista X-evian, la mediateca copyleft
Alephandria o la accion directa Operacion Teddy en la que, recientemente,
integrantes del hacklab bilbaino se descargaron piblicamente una cancion de
Teddy Bautista frente a la sede de la SGAE.

I DE LA INDUSTRIA DEL METAL A LA REBELION DIGITAL

Bilbao quizas sea una de las ciudades que de forma mas salvajemente
clara ha reflejado la transformaciéon del capitalismo industrial al
cognitivo. La fabrica metalirgica Fuskalduna ha dado paso a los
palacios de congresos y a los centros de ocio comercial, los diques
portuarios al museo Guggenheim, los astilleros a los centros
tecnologicos. Paralelamente , la conquista de derechos sociales
mediante las luchas laborales de los 70 y 80 parece haberse disuelto.
Lo que valia antes para los musculos no vale ahora para los cerebros.
Los contratos fijos de los astilleros dan pie a contratos temporales del
sector servicios, las horas extras pagadas se convierten en horas
forzadas de programacion nocturna, la explotacion del medio ambiente
es ahora explotacion de la cultura, la educacion publica genera
analfabetismo digital.

También han cambiado las formas de resistencia y solidaridad. Un
hangar abandonado cerca de la ria del Nervién, junto a la mitica
industria naval vizcaina, acoge ahora un centro social okupado y
autogestionado: Undondo Gaztetxea [I]. En la barra un viejo Pentium I
hace sonar una seleccion de Punk-rock. Los jovenes de la okupa usan
el mp3blaster (un programa de musica en linea de comandos de UNIX)
como si fuera el Winamp. Basta subir unas escaleras para encontrarse
una sala con nueve ordenadores en red, una pequefia oficina, una
estanteria con manuales de informatica y una enorme mesa negra
octogonal con un hub en el centro y fuentes de alimentaciéon en cada
esquina. Es el local de Metabolik BioHacklab [2], el primer laboratorio
hacktivista en tierras vascongadas y una referencia en el ciberespacio
euskaldun e hispanohablante.

I ASAMBLEARISMO CYBORG

Hoy es jueves y se reune la asamblea de Metabolik. Los portaailes
sobre la mesa, algo de merienda y se empiezan a discutir los puntos
del orden del dia entre la media docena de asistentes a la asamblea de
hoy. Los logs de la reunién (las actas) se enviaran a la lista de correo

Aula con ordenadores reciclados en el Metabolik BioHacklab en el Gaztetxe de
Undondo (Leioa, Bizkaia): Los ordenadores tienen instalado X-evian, una
metadistribucion de Debian GNU/Linux desarrollada en el propio hacklab.

del hacklab en cuanto termine ésta, conectando asi las reuniones
presenciales con los espacios virtuales del colectivo. Asamblearismo
cyborg lo llaman: el uso de herramientas telematicas para la
transparencia y la horizontalidad en la toma de decisiones del grupo,
permitiendo asi la participacion distribuida y virtual del resto de los
integrantes, sin jefes, empleados, ni permisos de acceso.

“Somos un colectivo abierto. En las reuniones presenciales nos
reunimos unas cinco o seis personas fijas y otras tantas que vienen de
vez en cuando. Lo que pasa es que somos muy inestables; lo mismo
viene alguien y se encuentra con una reunion de 12 personas que
durante todo un mes no conseguimos reunirnos mas de 3” comenta
Joseba (administrador de sistemas UNIX, integrante de sindominio.net y
uno de los fundadores del hacklab). “También hay muchos némadas e
intermitentes” afiade Victor “que participan telematicamente en el
colectivo via blog, correo electrénico o chat”. De hecho, el chat, es una
de las herramientas preferidas de los metabolikos. En el canal
#metabolik de irc.freenode.net podéis encontrarlos casi a cualquier
hora del dia. “Aqui hay sitio para todos. Yo, por ejemplo, ya que no me
veo capaz de echar una mano en temas de mucho nivel técnico, pues
me ofrezco para hacer bulto en charlas” suelta Yoelu con humor, al
tiempo que provoca una carcajada general entre los presentes.

I HACKEANDO LAS CALLES DESDE LA BRECHA DIGITAL

Una pancarta colgada de la pared exclama silenciosa: Otra tecnolog’a
es posible. “Es de la primera acciéon directa telematica que hicimos”
explica Txopi (uno de los integrantes mas veteranos del grupo)
“queriamos denunciar la hipocresia de una administracion que dice
luchar contra la brecha digital pero va y organiza un congreso para la
sociedad civil en el que la entrada costaba 700€” continia “la
conferencia inaugural la daba Hillary Clinton por videoconferencia y
los asistentes eran en su mayoria grandes empresas de software
monopolista y de tecnologia militar”. Era febrero del 2003 y los chicos
de metabolik salieron a la calle con sus ordenadores, sus antenas wifi,
sus pancartas y se plantaron frente al palacio Euskalduna para
protestar [3] contra la reunién preparatoria de la Cumbre Mundial de
la Sociedad de la informacion, previa publicacion de la “Carta abierta a
los sefiores del aire”[4].

Después de aquella, se han sucedido mas acciones, desde el



Hacking the Streets para celebrar el
aniversario de Indymedia FEuskalHerria [5], hasta
patentar las calles en protesta por la inminente
directiva europea de patentes, pasando por la reciente
y celebrada descarga publica y colectiva de una
cancion con copyright frente de la sede de la SGAE en
Bilbao [6]. “Con esta ultima accién” comenta Bertuco
“hemos

primer

puesto en marcha una campana de
comunicacion en defensa del derecho de acceso a la
cultura; la idea surgio en la jornadas kopyleftnet y
detras del proyecto estamos hacklabs de todo el
estado.” Estas acciones se han repetido en Madrid,
Barcelona, Zaragoza englobadas bajo la campafa

CompartirEsBueno.Net [7].

I AUTODEFENSA DIGITAL PARA TODA LA FAMILIA

No todo es accion en la calle, ni mucho menos. La
mayoria de los proyectos del grupo son de caracter
constructivo: dar charlas, talleres, cursos, desarrollar
algo de software, reciclar ordenadores.. El aula
cuenta con 9 terminales de GNU/Linux.“Las terminales

Integrantes del colectivo hacktivista descargandose una cancién de internet frente a la sede de la

SGAE en Bilbao. Con estd accidn se inaugurd la campaha de comunicaciéon CompartirEsBueno.Net en

arrancan via red con pxe, tirando del servidor local.
De este modo podemos reciclar un ordenador viejo y
hacer que tenga la funcionalidad del uno nuevo (el servidor). Es como
si muchos usuarios pudieran conectarse a un mismo ordenador pero
con teclado y pantalla individual” explica Moe (activista de metabolik y
uno de los desarrolladores de X-evian) “eso facilita el mantenimiento
de los equipos, la instalacion de programas, etc. Basta con cuidar
carifilosamente al servidor y las 9 terminales se portan bien”. Asoma
en las terminales el logotipo de X-evian [8] uno del los proyectos mas
exitosos del colectivo hacktivista: una distribucién autoinstalable de
Debian GNU/Linux, todo un sistema operativo libre al alcance de
cualquiera. X-evian incluye ademas una seleccion de programas,
enlaces en el navegador y toda una mediateca copyleft: Alephandria

[9].
« Su proximo proyecto es

montar una red inhalambrica
local en uno de los barrios mas
desfavorecidos de Bilbao »

Algunos miércoles, jueves o fines de semana hay cursos de
informatica o talleres de trabajo colectivo. El afio pasado se
concentraron todos los cursos durante tres meses intensivos bajo el
lema “Autodefensa digital para toda la familia” un paquete conjunto de
cursos que comprendian desde la introduccién a internet y la
iniciacion a GNU/Linux hasta el desarrollo de aplicaciones con Python
+ GTK, pasando por clases de uso de herramientas de cifrado.
“Formarnos entre nosotros de forma abierta y participativa y dar
cursos a la gente que los necesita es una tarea permanente” dice Fiz
“la situacion actual de analfabetismo tecnoldgico es brutal, es dificil
encontrar espacios en los que compartir conocimientos y aprender el
uso de tecnologias alternativas abiertas”.

Metabolik es, sin duda, uno de esos sitios, un espacio de
intercambio de experiencias, conocimientos e inquietudes. Un espacio
que durante los ultimos 5 afios ha conseguido generar una red de
personas dispuestas a luchar por “una sociedad libre a través de unas
tecnologias libres” y a experimentar con los usos sociales de las
tecnologias, rompiendo los limites de lo impuesto y explorando siempre

favor del derecho de acceso a la cultura. cc-by-sa 2005 Xabier Barandiaran

mas alla de lo predisefiado. Su préximo proyecto es montar una red
inhalambrica local en uno de los barrios mas desfavorecidos de Bilbao
(San Francisco), creando asi una infraestructura libre con servicios
comunitarios gestionados por sus propios usuarios: una red
temporalmente auténoma donde migrantes, hackers, prostitutas y
movimientos sociales se encuentren haciendo de la brecha digital un
espacio de nuevas oportunidades. Buena suerte. &

Evhack (evhack.info@gmail.com)
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Cieuto Uinpo

Un HackLab enredando en Lavapiés

» HockLob
o wHZQQI

dlias Cielite LinDe

by EVhAck
En pleno centro de Madrid y precisamente en uno de los barrios mas

ricos en experiencias culturales, étnicas y politicas (Lavapiés) se
encuentra el Hacklab WH2001 (también conocido como Cielito Lindo), un
espacio de confluencia que saca partido de la riqueza del barrio a
través diversos proyectos en los que fusionan lo técnico y lo social:
desde las clases de informatica para migrantes hasta talleres de
telefonia por internet pasando por cursos de programacion. El hacklab
de Lavapiés es uno de los primeros y mas activos de la peninsula, y uno
de los hogares mas acogedores del hacktivismo espafiol.

LA INTERFERENCIA PRODUCTIVA ENTRE TECNOLOGIA Y
PROYECTOS DE BARRIO

He quedado con Marga y Carolina para ver si entre las tres conseguimos
reconstruir algunas de las historias y proyectos que han pasado por el
hacklab WH2001 (aka Cielito Lindo) [1], uno de los primeros
laboratorios hacktivistas [2] de Espaia.
Su nombre WH2001 hace alusién al
hacker alemdn Wau Holland, fundador
del Chaos Computer Club [3], que murid
precisamente en el 2001, afio de
fundaciéon del hacklab. Alli confluyen,
desde hace ya 5 aflos muchos de los
experimentos sociotécnicos que atraviesan
Madrid, una
proyectos y un espacio de sinergias
politicas y tecnoldgicas.

fuente inagotable de

Cielito, a secas (asi lo llaman sus
integrantes), es un lugar pequefio pero
acogedor, lleno de sofas,
ordenadores y libros, acompafiados de
una barra de bar con la que amenizar las
reuniones y mantener el alquiler. La Biblio
[4], un proyecto de biblioteca popular de
barrio, comparte ahora el local con el
hacklab, convirtiendo el lugar en un
“paraiso” del conocimiento libre. La

mesas,

interaccién entre los dos colectivos ha
dado lugar a numerosas interferencias
productivas: a las clases de espafiol de La
Biblio se unen desde hace un par de afios
las clases de informatica para migrantes
(todo con software libre). Tampoco faltan

cursos de python (uno de los lenguajes de
programacién de moda) o de Asterisk [5]

ETC (Eclectic Tech Carnival).

Entrada al HackLab Cieltio Lindo. En la foto las mujeres del hacklab y
otras geek internacionales que se sumaron a la reunion preparatoria del

- = m  http://wh200lhacklabs.orp

(que permite configurar centralitas libres de como teléfonia por internet,
también conocido voip) asi como talleres de edicion de video con
GNU/Linux (todo un reto para Dejavi, el colectivo de videocreadores que
comparti6 local con los hackers durante un tiempo). Fuera del horario
de clases Cielito puede encontrarse abierto como espacio de acceso libre
a internet y, por supuesto, para hacer hueco a todos los proyectos que,
de un modo u otro, atraviesan el hacklab: Lavapiés wireless [6], la
revista digital suburbia [7], chicas linux [8], taller de robdtica, ...

UN CLUSTER DE INTELIGENCIA COLECTIVA DONDE CADA UNO
TRAE LO QUE SABE

Hoy hay reunién del hacklab asi que no cesa el goteo de personas que
llegan desde diversas zonas de la ciudad. “Aqui cada uno trae lo que
sabe y el tiempo del que dispone” explica Carolina “no hace falta ser un
experto informatico para formar parte del colectivo, lo importante es que
la gente se acerque con ganas de compartir y trabajar en equipo”.
Muchos son de Lavapiés, otros vienen desde diversas zonas de Madrid,
aunque so6lo unos pocos de ellos estuvieron en la reunién que se celebrd
en el 2001 durante el hackmeeting [9] de Leioa (Bilbao), en la que una
docena de personas decidié dar comienzo a este proyecto. Eso si, no fue
hasta el multitudinario hackmeeting [10] que tuvo lugar al aflo
siguiente, en el centro social okupado El Labo03 (también de Lavapiés)
que el hacklab tomé fuerza. La red Madrid Wireless [11] estaba
naciendo por aquél entonces y muchos de sus integrantes (ademds de
otras personas) se unieron al hacklab precisamente a través de la
preparacién del hackmeeting. “Después entonces” comenta Marga “casi
morimos de éxito, llegamos a ser mas de 30 personas en las reuniones
hasta que surgi6 el hacklab de Vallecas y después otros y empezamos a
distribuir el trabajo y consolidando proyectos de barrio”.

Seglin charlando,
alguien se levanta y cambia la musica
haciendo las veces de DJ en el

seguimos

copisterio, un rincdn destinado a
almacenar informacién a modo de
digital.  All{
encontrarse casi todas las distros de
GNU/Linux, asi como gigas de musica
y todo tipo de material copyleft listo

mediateca pueden

para ser copiado libremente. No en

vano uno de los objetivos mas
importantes del hacklab es la lucha
por la socializaciéon del conocimiento
en esta sociedad de la informacién en
la que, mds que nunca, el
conocimiento es poder, “un poder
injustamente distribuido y custodiado
tras los muros de las patentes y el
copyright” sentencia Marga. La nueva
campafia inter-hacklabs
(CompartirEsBueno.Net) [12] ha
impulsado toda una serie de acciones
en Madrid: primero fué la descarga de
la cancién “Get on your knees” de
Teddy Bautista (presidente de la
SGAE) durante el SIMO, luego el top
manta copyleft durante el e-Life (un
evento con el que el ayuntamiento de
Madrid pretendia rellenar de empresas
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la brecha digital al tiempo que ponia a la
policia a vigilar a los compradores del top
manta); v, el pasado 5 de enero, WH2001 y
el Kaslab de Vallecas [13] realizaron, en
local de éstos tultimos, una sharing-party
(fiesta de intercambio de archivos) en la
que, como rezaba el cartel, “lo compartimos todo” [14].

I STREAMING DE VOCES MIGRANTES DESDE EL SERVIDOR LOCAL

Lo que caracteriza a Cielito como hacklab es su estrecha interaccién con
otros movimientos y problemas del barrio. “Uno de los proyectos con los
que me siento mas satisfecha” afirma Carolina “son las dos experiencias
de radio con migrantes en las que software libre, nuevas tecnologias e
inclusién social se dan la mano”. La primera se hizo en el contexto de la
contracumbre de la sociedad de la informacién que tuvo lugar en
Ginebra. El objetivo de la contracumbre [15] fue visibilizar esa otra
sociedad de la informacién, que a pesar de la falta de apoyo de
multinacionales y gobiernos (o precisamente gracias ella) es posible a
través de la combinacién de tecnologias libres y organizacién
colaborativa. ‘Asi que, gracias a la ayuda de las chicas de Radio PWD
[16], que fueron unas pioneras en streaming de audio con GNU/Linux”
sigue Marga “decidimos unirnos a la contracumbre con este proyecto”.
Mas de una veintena de migrantes se interesé por el proyecto y
decidieron, por un dia, hacer varios programas de radio en los que
contar sus experiencias y transmitir su musica. Una radio que se emitia
por internet para ser posteriormente capturada por hacktivistas desde
Ginebra y reemitida via satélite. En el proyecto también colaboraron los
locutorios de Lavapiés, sintonizando las sefial para hacerla llegar a los
rincones del barrio. La segunda vez que se repitié la radio se realizd
previamente un taller de streaming de audio (emisién comprimida en
directo por internet) para que gente de La Biblio, junto con los
migrantes, pudieran gestionar la radio por si mismos. Todo esto sucedia
en el contexto del dia europeo contra las fronteras, un dia en el que los
migrantes de Lavapiés pudieron hacer llegar sus voces mds alld de las
fronteras.

Nos movemos a las salas de trabajo y reunién del piso de abajo para
buscar un poco de silencio. Aqui se encuentra el servidor local del
hacklab (wh2001.sindominio.net) una maquina con diversos servicios
(mensajeria instantanea, cuentas de correo vy listas, servidor web, etc.)

Chicas del hacklab Cielito Lindo en los controles de la radio libre para migrantes
que emitia por internet, el servidor estd montado sobre GNU/Linux.

« El hacklab Cielito Lindo es un hub, un
conector de redes, conocimientos,
proyectos y personas »

que usan las integrantes del hacklab y
colectivos sociales del barrio. Todo ello
rodeado de una red de ordenadores listos para
los cursos y para el cibercafé gratuito. Los mas
viejos usan pxe [17] (un programa que permite
convertir los  equipos en
multiusuario de un servidor central) mientras que las maquinas mas
nuevas (aunque no por ello consideradas ttiles por la mayoria de la
gente) forma un cluster, optimizando recursos al compartir sus
procesadores.

terminales

El hacklab Cielito Lindo es un hub, un conector de redes,
conocimientos, proyectos y personas. “Para mi cielito siempre ha sido
una especie de impulsador de proyectos, el espacio en si ha hecho
posible el surgimiento de muchos colectivos y procesos” dice Marga,
“aunque” interrumpe Carolina “siempre queremos mas”. Asi que ya
sabéis: wh2001.sindominio.net, C/ Santa Ana 6, Madrid, Planeta Tierra.

EVhAck (evhack.info@gmail.com)
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Deal, integrante del hacklab, instalando Asterisk en el servidor para crear una
centralita telefénica por internet con software libre.




VOCES
ABIERTAS

streaming de radio desde la

retaguardia hacktivista
by EVhAck

Las radios piratas y libres han sido, durante afios, el buque insignia del
mediactivismo de la contrainformacion. Hoy, frente a la lucha por okupar las
frecuencias analdgicas del barrio, la red ofrece la posibilidad de emitir voces
disidentes a todo el planeta, en tiempo real, fusionando tecnologias libres con
nuevos codigos comunicativos. Entrevistamos a Radio PWD y NerdFiles, dos
experiencias cercanas, tan distintas entre si como radicales en su apuesta
compartida: expandir el micréfono al teclado, compartir en vivo la
experimentacion técnica y dejar hablar a las experiencias de los movimientos
sociales y la cultura hacker. Hoy hablan ellas, de sus servidores y sus problemas,
de la vida de sus proyectos cyborg, de como parar la Gran Maquina y arrancar
un Pentium | para empezar a escucharnos.

DE LO ANALGGICO A LO DIGITAL: DEMOCRATIZAR LA
INFRAESTRUCTURA

Durante los afios 70 crecen las radios
libres por toda FEuropa, emisiones u“l‘““\%““g\m\"
pirata desde los movimientos sociales

de Dbase,
ecologistas, antimilitaristas, feminis-
tas... A pesar del coste y la escasa
disponibilidad de la infraestructura
necesaria para la emision, en 1979 se
contabilizan en toda Europa mas de
2,500 radios de este tipo: todo un

auténomos, libertarios,

experimento de comunicacién social
al margen de los grandes imperios mediaticos. Su amenazador poder
subversivo y la privatizacion salvaje del espectro radiofénico han
dejado pocos supervivientes. Muchas fueron cerradas a golpe de
metrayeta (como la famosa Radio Alice [I] en Bologna), otras ahogadas
por la proliferacion de radios comerciales.

Hoy las tecnologias de streaming (compresién y emision en
directo) de audio por internet permite un nuevo boom de la voz como
vehiculo de la comunicacion liberada. La posibilidad de colgar los
programas en la red, el alcance no limitada a un determinado radio de
emision, la multiplicidad de canales participativos (voip, chat, mail,
movil, etc.) o las grabadoras digitales a menos de 100 euros, han
transformado completamente el escenario tecno-comunicativo. Surge
una nueva generacion de radios libres. Hablamos con dos de ellas: la
pionera Radio PWD y n3rd fil3s (Nerd Files) un punto de referencia
para el activismo geek y la cultura underground hacktivista.

- = m htp:/sindominio.net/radiopwd

/ NN
by monkeyc.net Copyleft CC-by-nc-sa tomado de flickrs.com

I Dos provecTos sIN compLEdos: Rapio PWD v Nerp Fiies

Radio PWD [2] “surgido en una conversacion con mi amiga Raquel”
comenta Marga, co-fundadora del proyecto, “en la cocina de casa,
cuando ella me dijo, en el afio 2002, que habia oido decir que montar
una radio para emitir por Internet era relativamente sencillo. A mi me
gustaba trastear y ella antes habia participado en una radio libre.
Empezamos a emitir desde el Hacklab Cielito Lindo (Madrid), con un
Pentium a 110 MHz, con 16 Mb RAM, reciclado, todo con software libre”.
Ese mismo afio Marga y Raquel deciden lo impensable: emitir la
totalidad de las conferencias y talleres del Hackmeeting de Madrid por
la red, extendiendo cientos de metros de cable por el Centro Social
Okupado El LaboO3 para hacer llegar el conocimiento hacktivista a
todos los rincones del planeta. Desde entonces Radio PWD emite, con
una irregularidad sin pausa, un magazine intimamente politico que
busca “palabras para lanzar contra el mundo hasta dejarle y dejarnos
heridas de muerte”.

«Cuando una se situa al otro lado de la emision,
rebelandose contra Ia tirania de las audiencias,
Ia percepcion de la comunicacion social se
transforma completamente»

Josianito y Acracia forman Nerd Files [3], mucho mas reciente
(llevan cerca de un afio emitiendo) pero que surge de una encrucijada
parecida a la de Radio PWD: “un ensayo para potenciar la difusion de
nuevos usos para la tecnologia”. Ubicado en Barcelona (y en todos lo
lugares que permite su nomadismo) Nerd Files es un cadtico e
imprevisible, siempre divertido, programa semanal que se concibe a si
mismo como una mezcla participativa de diferentes capas: “La emision
en directo con entrevistas y colaboradores, las entrevistas grabadas, la
gente que se pasa por sorpresa, el chat, los imprevistos técnicos, los
links del blog, las llamadas espontaneas via voip para anunciar
eventos, ..".

COMUNICAR DESDE EL SOFTWARE LIBRE: MUCHO MAS QUE UN
INSTRUMENTO.

En el aspecto técnico Marga y Raquel optan por un equipamiento

minimo, la sencillez y la estabilidad para evitar asi que “los criterios

técnicos compitan con otros” y se desvirtie la vivencia comunicativa

“tenemos un Pentium a 150 MHz, con 32 Mb RAM y emitimos en ogg
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El equipo de Radio PND durante el Hackmeeting 2002 realizado en el Centro
Social Okupado Autogestionado El Laboo3. Las chicas de Radio PWD emitieron
por via streaming todas las charlas del Hackmeeting con este equipo reciclado
y usando software libre (cuando las tecnologias de streaming aun eran
practicamente desconocidas). [Copyleft 2002 Precari@ barcelona.indymedia.org]

con icecast2 e ices desde wh200lsindominio.net, aunque luego
convertimos a mp3 y colgamos los programas en porticoluna.org,
donde hay un servidor de streaming y mucho mas ancho de banda.”.
Nerd Files, por el contrario, pone en el centro de la experiencia de la
radio el lado técnico: “Hemos convertido la parte técnica en una parte
mas del programa. Si algo falla, lo vamos comentando en directo
mientras lo arreglamos (it's not a bug, it's a feature!) y los oyentes,
también atentos a la parte técnica, aportan soluciones via chat”
Emiten desde el proyecto r23.cc que cuenta con un anillo de servidores
de icecast2 y posteriormente archivan el programa en un netjuke.
“Para la realizacion del programa, usamos nuestros portatiles y una
pequefia mesa de sonido. Para el encodeo de audio en 0gg, usamos un
patch propio de PureData (un lenguaje libre de programacion
multimedia)”. Ademas Nerd Files cuenta con un Blog en el que se
cuelgan las referencias del programa y usan un canal de chat “donde
la participacion es muchas veces mas interesante que el propio
programa.”

El punto de partida de ambos proyectos es el software libre, no
como mero instrumento gratuito y eficaz, sino como toda una filosofia
del conocimiento y la comunicacién. “No me importa si tal o cual
interface grafica o carece de alguna
funcionalidad (...) porque parte de la creacion consiste en apafiarte con
eso, en partir de lo disponible. Y, desde mi punto de vista” matiza
Marga “el software libre, es la tecnologia que tengo disponible.”.

herramienta no tiene

“Para nosotras la filosofia del software libre es muy importante
para la realizacion del programa” comenta Josianito “no sélo en cuanto
al software utilizado sino por la idea de que todo el mundo deberia
hacer su programa, todos debemos colaborar con la documentacién de
nuestras practicas, abrir el codigo de nuestras experiencias para que
sirvan de base a los demas”. Y es que la contribucién a la comunidad,
tanto de Nerd Files como de Radio PWD, reside también en hacer
disponibles las fuentes de los programas (de software y de radio), en
documentar las practicas propias y ajenas, hacer del software libre
una filosofia practica de compartir los entresijos técnicos en los que
habitamos. Asi que ambas radios comparten sus trucos y archivos de
configuracién en la red y sus integrantes participan igualmente en la
asistencia técnica y el intercambio de experiencias con otros
movimientos sociales.

I “Lo MAS IMPORTANTE ES LO QUE PASA DENTRO”

“iLas audiencias no importan! jjLo importante es convertirse en
emisor!ll” exclamaba agitadamente, durante las primeras jornadas
copyleft, el filésofo y activista Franco Berardi, fundador de la mitica
radio libre Alice y la reciente experiencia de televisiva pirata
TeleStreet. En Nerd Files tienen bien claro que de lo que se trata es de
darle la vuelta al sistema emision-audiencia: “La idea de fondo que
siempre hemos tenido es la de que la gente que nos escucha no sean
oyentes, sino parte de los que hacen el programa.” Y es que cuando
una se sitaa al otro lado de la emision, rebelandose contra la tirania
de las audiencias, la percepcion de la comunicaciéon social se
transforma completamente. “Lo mas importante de radiopwd es lo que
pasa dentro en Radio PWD” apunta Marga “vivimos en una época en la
que las conexiones son infinitas pero el tiempo y el cuerpo son
limitados jHay tantas cosas que nunca podré aprender, tanta musica
que nunca podré escuchar, jQué angustial”. La solucion es tomarse el
tiempo de programar la propia emision, desconectarse para vivir el
directo, “es algo fabuloso, una hora entera sin distracciones, sin
teléfono movil... sélo poniendo la voz, el cuerpo, tal como te salga segiin
estés ese dia, atentas al guion”. Ademas hacer un programa de radio
permite ver el mundo de una forma diferente: “convertirse en
entrevistador engancha bastante” afirma Josianito “cuando viajas o
asistes a encuentros, sirve como excusa perfecta para darle algo de
rigor a aquello de ;me cuentas en que andas trabajando ahora? Con el
tiempo, te conviertes tambien en recogedor de links o historias, en
recolector de experiencias.”

Al final de la noche, cuando termina el programa, queda lo que
Marga llama “la idea en funcionamiento”, el mensaje mas importante:
que es posible recoger un ordenador de la basura y ponerse ha hablar
con la red, establecer nuevas conexiones con la voz y superar la
soledad “en esta sociedad red en la que si pierdes las conexiones has
perdido todo.” &

Evhack (evhack.info@gmail.com)

Radio pwd

oo
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Hacy.1: MUEHDO

Socializar los
saberes sin
fundar poderes

Desde las primeras BBS en las que el cyberpunk se abria paso en Italia hasta las
protestas contra la globalizacion neoliberal del G8 en Génova, pasando por la
creacion de Hacklabs, Hackmeetings y servidores auténomos en lared, la
historia del hacktivismo Italiano es, sin duda, una de las matrices mas
importantes del activismo telematico europeo. El reverso del monopolio
mediatico de Berlusconi es una contracultura experimentalmente politica, capaz
de reinventarse a si misma cada vez que la policia llama a la puerta para
proclamar que la comunicacion liberada ha terminado.

by EVhAck

Socializare i saperi, senza fondare poteri ("Socializar los saberes, sin fundar
poderes"): esta frase, slogan repetido a menudo por los hacktivistas italianos,
condensa el hilo de esta historia, la del movimento hacker italiano. En primer
lugar, por su origen, el lema de Primo Moroni, histdrico librero milanés de la
izquierda auténoma de los afios setenta. En segundo lugar por quién la
retoma: los hacktivistas italianos del cambio de milenio que se reconocen en
aquella herencia politica del 68. Y en tercer lugar por el mismo significado de
la frase, que resuena inevitablemente con el intercambio de saberes y
técnicas que caracterizan al hacktivismo y el desarrollo de herramientas y
servicios de software libre en aras del cambio social.

I Istas en LA reD: ECN, CyeerNeT v EL ITaLiav CrACKDOWN

El cyberpunk crecia silenciosamente en las viejas BBS del Fidonet Italiano
hasta que el verano de 1992 los Digos (un cuerpo de policia italiano)
visitaron inesperadamente al sysop de Fidonet y los canales cyberpunk
desaparecieron. Este cierre supondria un factor decisivo a la hora de empujar
a las contracorrientes cyberpunk a adquirir independencia y crear su propia
infraestructura. Asi nacié Cybernet [1] en el afio 1993, una red abierta donde
todo el mundo podia tanto leer como escribir mensajes.

Répidamente irian tomando forma en Cybernet los canales Decoder BBS
(de Milan), homénimo del fanzine underground del mismo nombre [2] y
uno de los exponentes mds duraderos de la escena,
junto con la revista contracultural Neural [3]
(ambas activas aun hoy dia). Es en estas redes
dénde  podemos
ciberactivistas como Tomasso Tozzi [4] (uno de los
responsables del ciberzapatismo y los netstrike) o
Ferry Byte que, junto con otros ciberactivistas,

encontrar a conocidos

monta Strano-Network, un espacio dedicado a los
derechos digitales, la privacidad, la criptografia y la
seguridad. Estos primeros afios de Cybernet
marcaron irreversiblemente la forma de entender
las redes: no ya como meras e incipientes

herramientas de comunicacién sino como

Logotipo del Freaknet Medialab/Hacklab, el primer
laboratorio hacker y mediactivista, creado en Sicilia
en 1994

- = m hach.it

incursiones en las fronteras del comportamiento humano,
vislumbrando que cuerpos y maquinas habrian de ir de la mano en la
construccién de su propio futuro: el de la sociedad de la informacién

que estaba por llegar.

Previamente al nacimiento de Cybernet, ya existia la ECN:
European Counter Network - Isole nella rete [5] (Contra Red Europea -
Islas en la red). Estamos hablando nada menos que del afio 1989,
cuando los primeros nodos de la ECN comienzan a extenderse con el
objetivo de crear una red telematica antagonista europea, una
infraestructura digital para los movimientos sociales. Una posibilidad
dificil de asimilar para el resto de activistas europeos que no acabaron
de entender eso de las redes digitales. Asi la ECN apenas superd las
fronteras italianas si bien sirvid como matriz para las redes
antagonistas que mucho mas tarde empezaron a poblar el ciberespacio
activista europeo. Estas dos iniciativas pioneras (Cybernet y ECN) marcarian
los cimientos de lo que estaba por venir. Pero antes tenemos que hablar de un
acontecimiento que conmociond al, por entonces incipiente, cyberespacio
italiano.

« Los primeros aiios de Cybernet marcaron
irreversiblemente la forma de entender las
redes vislumbrando que cuerpos y maquinas
habrian de ir de la mano en la construccion de su
prapio futuro: el de la sociedad de la informacion
que estaba por llegar.: »

En 1994 sucede lo que seria conocido como el Italian Crackdown [6]:
una fantasmagdrica y enorme operacién policial contra las BBS de la red
Fidonet con la excusa de combatir la "pirateria informatica" (como vemos,
hay cosas que ya vienen de lejos...). Decenas de registros y servidores
secuestrados bajo las acusaciones de "asociacién delictiva, contrabando,
duplicacién de software, violacién de sistemas informéticos de terceros". A
pesar de que las investigaciones concluyeron rapidamente que la red Fidonet
no era utilizada para el intercambio de software "pirata", el efecto fue
devastador sobre las redes amateurs italianas. Muchos sysop decidieron no
volver a ofrecer sus servicios. La red Fidonet quedaba seriamente diezmada.
El reverso de la moneda fue que, a raiz del crackdown, los invisibles digitales
empezaron a trabajar directamente sobre Internet, dejando de lado las BBS.
Surge asi una nueva era de la cybercultura antagonista Italiana, de la mano
de los espacios autogestionados y los encuentros presenciales.

I HackMeeTING & HACKLABS, LA EXPERIENCIA ITALIANA

Ya en el periodo comprendido entre el 93 y 94 surge el que es considerado
como primer laboratorio hacktivista “vero e proprio” de este planeta: el
Freaknet Medialab/Hacklab [7] en Sicilia. Por primera vez, se cruzaban las
BBS, los 286, los centros sociales, la recuperacién de “chatarra” electrénica,
los cursos de informdtica y las luchas sociales... incluida la lucha contra la
mafia! Poco a poco los hacklabs se extienden
como la espuma por todo el territorio italiano [8],
ofreciendo cursos de informdtica gratuitos
(particularmente de GNU/Linux), libre
conectividad, redes experimentales..., espacios
autogestionados  dénde  poder
experimentar, aprender y compartir conocimientos
tecnologia y sus usos
Particularmente rica e interesante fue la historia
del LOA [9] milanés, fundado en el afio 1998. Un
espacio en el que se entrecruzan casi la totalidad
de las experiencias que se relatan en este articulo.
Un laboratorio efervescente, en el que se

auténomos

sobre la sociales.
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impartian cursos de informatica todos los dias del afio, con un colectivo de
mas de 20 personas detrds, trabajando y disfrutando dia y noche en los
proyectos que vendrian poco después. Surge también el primer Hackmeeting
[10] celebrado en el Centro Popolare Autogestito de Florencia el afio 1998
[11]. Desde entonces cada afio se irdn sucediendo estos encuentros estivales
entre los miembros de la comunidad italiana (e internacional) donde se
intercambiardn saberes y técnicas de la cultura y la tecnologia underground;
inspiracién de los Hackmeeting espafioles y los trans-nacionales.

INFRAESTRUCTURA DE RESISTENCIA GLOBAL: LA RED TOMA LAS
CALLES, LA POLICIA TOMA LA RED.

El cambio de milenio trae como primera novedad el nacimiento del proyecto
Investici, proyecto bicéfalo que acoge dos proyectos sobre un mismo servidor
auténomo (las dos caras de una misma moneda): Autistici.org e Inventati.org
[12]. El primero, mds ligado a las cuestiones relacionadas con la privacidad,
ofrece servicios de remailer y anonymizer (navegacion y envio de correo
anénimo), mientras que el segundo se dedica a dar soporte a la comunidad
politica alternativa y todo tipo de iniciativas hacktivistas: mds de quinientas
listas de correo, miles de pdginas alojadas y seismil cuentas de correo.
Paralelamente nace Indymedia Italia, [13], uno de los mdas importantes
nodos de ésta red de contrainformacién surgida en Seattle apenas unos
meses atrds. Estos proyectos ofrecieron la infraestructura telematica
necesaria para la tremenda explosién de movilizaciones sucedida en
territorio italiano entre el afio 2000 y la actualidad. Autistici / Inventati y la
ECN proporcionando las herramientas técnicas,
cuentas y listas de correo, wikis y espacio web; los
hacklabs difundiendo el conocimiento necesario para
utilizar estas herramientas técnicas; e Indymedia
como punto de encuentro, discusién y tablén de
convocatorias de movilizaciones. Todo ello culmina

come to meet
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seguridad y la privacidad de las seis mil cuentas de correo y de las quinientas
listas de Investici, con la excusa de interceptar el correo de una sola cuenta
bajo sospecha. Todo esto dio pie a que, tanto la red Indymedia como el
proyecto Investici (pero especialmente éste ultimo), se reconstruyeran
técnicamente desde cero; basdndose en una nueva red de servidores
distribuidos que hiciera mucho maés dificil cualquier tipo de intervencién
policial o secuestro de los servidores. Siguiendo el principio de “la
informacién quiere ser libre” y del full-disclosure los detalles técnicos de este
blindaje antirepresivo estdn a disposicién de todo el mundo [16].

I REINVENTAR NUEVOS TIEMPOS

Desde finales de los 80 hasta la actualidad, el movimiento telematico y
hacktivista italiano ha ido reinventdndose continuamente. Sin embargo, hay
que reconocer que nos encontramos hoy ante un momento de transicién. Por
un lado los hacklabs no se han revelado como
realidades inmutables y permanentes en el tiempo;
muchos han desaparecido, otros (cémo el LOA) se han
reinventado a si mismos (ReLoad [17]) fusiondndose
en lo que algunos llaman reality hacking: “el afdn de
experimentacion, y  deconstruccién
auténoma de sistemas, en este caso sociales mas que

construccion

en las multitudinarias protestas de julio del 2001 open air festival
contra la reunién del G8 en Génova. mesetin computacionales o tecnoldgicos". Los HackMeeting
haCk'Ingsgziaorrt% Italianos tampoco pasan por su mejor momento.
El régimen de Il Cavaliere (el, por entonces, apprendimento collettivo | Quizds sea que la televisién alternativa centra ahora
presidente de la reptiblica italiana, Silvio Berlusconi), scamgibgi"ﬁgg algunos de los experimentos sociotécnicos mas
caracterizado por un control monopolistico de la esperienze interesantes (como el TeleStreet y los servidores de
comunicacién (duefio de gran parte de la prensa u?g iE.Il video ngvision.org y v2v.org). Investici se reconstruye
escrita y de casi la totalidad de los canales de amaore e Indymedia Italia estd absorta en preparar el material

televisiéon) arremete contra la brecha de libertad
comunicativa abierta por los hacktivistas. El arranque
represivo comienza con lo que ha venido a llamarse
la masacre de la Escuela Diaz (el centro de medios
alternativos de la contracumbre del G8 en Génova):
decenas de policias entran por la noche apaleando,
en los sacos de dormir, a los hacktivistas y
mediactivistas que alli dormian, destrozando los
ordenadores y las cdmaras de video y foto que
contenfan abusos
cometidos durante el dia (entre ellos el del asesinato
del manifestante Carlo Giuliani). Del centenar de

imagenes de los policiales

detenidos en la Escuela Diaz, mas de la mitad son

llevados directamente al hospital debido a su grave estado de salud. Se
sucede una oleada de protestas digitales, entre ellas un netstrike (una
manifestacién virtual) contra el sitio web del G8 agrupando a centenares de
manifestantes virtuales de todo el mundo. La represion, de nuevo, no se hizo
esperar: el 10 de agosto de 2001 es secuestrado el servidor www.netstrike.it
y son detenidas 20 personas, credndose rapidamente decenas de mirrors
(duplicados espejo del contenido web) por todo el mundo [14].

Pero esto no es todo, el servidor de Indymedia Italia (alojado en el Reino
Unido) es también secuestrado en octubre del mismo afio por parte del FBI,
con un mandato judicial proveniente de Italia [15]. Més tarde, en junio del
2004, agentes de la policia postal italiana comprometen muy gravemente la

22,23,24 giugno 2001
C.S.a. auro, catania
www hac

SOLO PER VERI HACERRS.
oyvero, solo_per chi vuole gestire
st slesso e 1a sua vita come vuole lui,

e 56 s\battersi per farlo. Anche ge mom esta riquisima comunidad. De lo que no cabe duda es
ba mai visto un computer in vita sus. 1=}

Mufdho es una criatura divina que rige los
pasos de los hackers italianos, la mascota de
humor del HackMeeting de Catania cuyo lema
rezaba: “SOLO PARA VERDADEROS HACKERS. Sélo
para quien quiere gestionarse a si mismo y su
vida como quiera, Y sabe como currarselo-
pelearselo para hacerlo. Aunque no haya visto
nunca un ordenador en su vida. ).

multimedia para los juicios que, préoximamente, se
ing.org celebrardn contra los abusos de la policia italiana

durante las protestas del G8.

Nadie tiene la mas minima idea del préximo paso de
de que todavia tiene una enorme capacidad de
sorprender y de reinventarse a si misma. El futuro no
estd escrito, y todavia puede darnos muchas sorpresas,

senza fondare poteri.&

Evhack (evhack.info@gmail.com)
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InDYMEDIA.ORG

La mayor red mediactivista
contra la hegemonia
informativa

mas de 50 paises: una red libre y colaborativa de servidores de

noticias que se enfrenta al reto técnico de resistir a los intentos de

bloqueo y censura que los grandes poderes imponen sobre ella. Todo un
proyecto media-hacktivista a escala planetaria en el que software libre,
contrainformacion y privacidad se unen para dar voz a los movimientos
sociales.

“La red altera dramaticamente el equilibrio entre los medios de
comunicacion alternativos y los de las multinacionales. Basta un poco de
programacion y un equipamiento barato para poner en marcha una pagina
web automatizada y viva que rivalice con las de las grandes
corporaciones.”. Asi empieza el primer mensaje publicado en Indymedia
alla por 1999 [0]. Lo que antes era algo inimaginable para los defensores de
un espacio informativo libre se ha convertido en realidad. Las nuevas
tecnologias han permitido el surgimiento de innumerables blogs, e-zines,
boletines y comunidades alternativas de noticias. Algunas de ellas han
buscado ir mas alla creando centros de medios autogestionados que se
sitian en las fronteras de las luchas sociales para cortocircuitar a los
medios de comunicacion de masas. La mayor red de centros de medios que
existe hoy en dia en el mundo se llama /ndependent Media Center, mas
conocida como Indymedia [I]. Una red que hace suyo el lema de Jello Biafra
“no odies los medios, conviértete en ellos” para abrir una brecha en el
cuarto poder.

I “No ODIES LOS MEDIOS, CONVIERTETE EN ELLOS”

Indymedia [l] es una extensa red de nodos locales, cada uno de los cuales
Medios
Independientes (CMI). Tal y como su propio nombre

se define como un Centro de

sugiere, cada CMI aglutina a activistas
independientes y organizaciones alternativas de la
zona ofreciendo una cobertura informativa no

corporativa, no jerarquica y no comercial.

Esta red de nodos sigue creciendo cada afio.
Tuvo su punto de partida en un primer centro de
medios que se creé en Seattle en el afio 1999
durante las protestas que se llevaron a cabo contra
la reuniéon que la Organizacion Mundial del
Comercio celebr6 en dicha ciudad. Indymedia
naci6, por tanto, gracias al movimiento de
resistencia global (mal llamado antiglobalizacion,
cuando de los que se trata es, en este caso, de
libertad de
movimientos sociales). Este vinculo sigue siendo

globalizar la expresion de los | aviso previo.

by EVhAck .
Indymedia es la red de Centros de Medios Independientes mas
grande del mundo. Cuenta con mas de 170 nodos informativos en

- = m http/indymedia.orp

muy fuerte y se aprecia en la actividad frenética que se desencadena en el
conjunto de la red cada vez que se celebra una contracumbre contra el G8
(que reune a los dirigentes de los paises mas ricos del planeta), contra el
Fondo Monetario Internacional o la Organizacion Mundial del Comercio asi
como durante las celebraciones del Foro Social Mundial [2]. Mas alla de su
representacion en el ciberespacio, Indymedia actia también como espacio
fisico y tecnologico de confluencia de periodistas y mediactivistas
independientes durante las cumbres: salas con ordenadores reciclados y
conexion a Internet desde la que crénicas, imagenes, archivos de audio y
video son enviados al ciberespacio durante las
protestas.

Afio tras afo, se siguen sumando nuevos
nodos a la red que cuenta actualmente con 170 nodos
en todo el mundo, la mayoria de ellos ubicados en
norteamérica (71) y Europa (46) y en menor medida
en América latina (17), Asia (12) y Oceania (12) y tan
solo cinco en Africa. Relacionados con el Estado
espafiol, se pueden
Indymedia Barcelona [3] es el CMI mas veterano de
todos ya que lleva 6 afios y medio activo en Internet.
También existen Indymedia Galiza [4] e Indymedia Madrid [5], aunque este
ultimo CMI ahora se encuentra en proceso de reconversion. Mas
recientemente, se han puesto en marcha otros nodos como Indymedia
Alacant [6], Indymedia La Plana [7] e IMC Valencia [8]. Por otra parte,
tenemos a Indymedia Euskal Herria [9] que cubre las noticias en el Pais
Vasco Espafiol y Francés. También Indymedia Canarias [10] que se localiza a
si misma en el continente africano. Por ultimo, esta Indymedia Estrecho o
también llamado Indymedia Madiaq [ll] que esta centrado en el ambito
geopolitico del Estrecho de Gibraltar, es decir, Andalucia y Magreb.

contabilizar nueve nodos.

I CUANDO LA COMUNICACION LIBRE MOLESTA AL FBI

Para lograr que todo el mundo pueda publicar directamente su informacion
(noticias, fotos, entrevistas, videos) sin miedo a que sea manipulada o
censurada, los CMIs siguen el principio de la publicacion abierta [I2], que no
es mas que un mecanismo de publicacion de forma directa, sin
intermediarios y sin retardos. De este modo, se asegura que los propios
colectivos y periodistas independientes puedan generar las noticias desde
su punto de vista y publicarlas directamente en Internet. Ademas, los
comentarios que cualquiera puede afiadir a las noticias, dan el derecho de
réplica y permiten que surjan interesantes debates, que a veces son mas
valorados que la propia noticia original. No se trata de construir noticias
pretendidamente objetivas desde la posesion de la verdad absoluta, sino de
construir y mantener una serie de herramientas libres para permitir la
libre publicacion, traducciéon y comunicacion, promoviendo que cada cual se
forme su propia opinion. Nada mas lejos de los monopolios informativos de
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Manifestacién en protesta por el secuestro por parte del FBI de los discos duros que alojaban
varios servidores de Indymedia. Un total de un millobn de noticias fueron asi silenciadas sin juicio ni
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los medios corporativos.

El incesante murmullo de voces criticas, de

incomodas para el poder, de fotos |[1] http://www.indymedia.org

noticias
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y colectivos afines. En general, pero sobre todo en el
caso de los paises menos respetuosos con la libertad
de expresion, se procura alojar los servidores de cada
nodo en continentes diferentes a los de su
localizacion geografica para dificultar los arrestos de
colaboradores y el secuestro de maquinas. Ademas, en
los ultimos afios, cada vez mas activistas particulares

estan alojando mirrors en sus servidores caseros, a

retirar un informe con datos reveladores sobre
una empresa armamentistica, .. y asi un largo etcétera. Quizas el ataque
mas grave realizado contra Indymedia es el que efectuo el FBI
estadounidense en tierras inglesas en octubre de 2004. Agentes del FBI
confiscaron, sin previo aviso, los discos duros de un importante servidor
que contenia aplicaciones web y mirrors (copias de seguridad publicas que
actuan como servidores espejo de los originales) de 20 CMIs que quedaron
automaticamente fuera de linea. Gracias al trabajo de técnicos de todo el
mundo, Indymedia Euskal Herria pudo recuperarse en tan solo 2 horas,
pero Indymedia Galiza y otros muchos nodos quedaron mudos durante
largo tiempo. El trabajo de reconstruccion y realojamiento fue arduo y ha
provocado un replanteamiento de la organizacion técnica de los sistemas
de almacenamiento de datos y distribucién de servidores en busca de
arquitecturas mas dificiles de silenciar.

I UNA ARQUITECTURA LIBRE Y DISTRIBUIDA

A pesar de la relativa independencia de cada nodo, a nivel técnico existe
una gran comunidad de hackers voluntarios de diversos paises que
colaboran mutuamente para mantener las diferentes maquinas y ayudarse
entre ellos en la administracion de sistemas, bases de datos y
programacion. Tanto los técnicos, como los editores y
traductores utilizan listas de correo electrénico [13],
servidores de chat [l4] y wikis [I5] para elaborar las
noticias y tomar decisiones. Cada CMI tiene al menos
una lista de correo, aunque existen otras muchas
para

transversales como los legales, financieros, técnicos,

listas y recursos globales tratar temas

lingtisticos, multimedia, etc.

automatizada y viva que rivalice con las de las

En cuanto al software utilizado, la apuesta de
Indymedia es la del software libre. No podria ser de
otro modo ya que solo el software modificable de
codigo abierto ofrece garantias de seguridad suficientes para proteger la
identidad de las usuarias y asegura la ausencia de puertas traseras.
Igualmente el software libre permite la transparencia tecnoldgica necesaria
para gestionar los servidores sin jerarquias, de forma colaborativa y sin
dependencias técnicas o economicas. Es por ello que la inmensa mayoria de
los CMIs corren sobre plataformas GNU/Linux con Apache, PHP, Perl,
Tomcat, MySQL y/o PostgreSQL y ejecutan aplicaciones web con licencias
libres. Algunos de estos programas (los que gestionan directamente la
publicacion de noticias) son conocidos gestores de contenidos como Spip [16]
o Drupal [I7] con retoques para adaptarse a los
requerimientos estructurales y funcionales de los nodos de Indymedia. Pero
lo mas interesante de esta red es que la mayoria funciona con aplicaciones
desarrolladas especificamente por y para Indymedia: asi los servidores de
noticias ActiveSF [I8], MIR [19] o dadaIMC [20]).

0 extensiones

« La red altera dramaticamente el equilibrio
entre los medios de comunicacion alternativos
y los de las multinacionales. Basta un poco de
programacion y un equipamiento barato para
poner en marcha una pagina web 22]

los que se accede gracias a un anillo de DNSs. Esta
red de mirrors permite un mayor reparto del ancho de banda y una mayor
robustez frente a fallos técnicos o intervenciones policiales.

I DEFENDER EL MEDIO, DEFENDER EL MENSAJE

Debido al peligro de represalias contra los participantes y recursos
tecnologicos de los CMIs, se empieza a extender el uso de tecnologias para
evitar o dificultar estos ataques. Ejemplos de esto son los mirrors que
muchos nodos tienen, las copias de seguridad separadas geograficamente,
el uso de sistemas de ficheros cifrados [2I] para proteger los datos incluso si
se confiscan los discos duros, etc. Para proteger a los colaboradores que
leen o publican material, la politica de Indymedia es no guardar logs
(registros de acceso) en los servidores web. Ademas los programas
permiten conectarse por HTTPS (una forma cifrada del protocolo de
navegacion de la red) para que no sea posible saber qué informacion
visualiza o publica cada persona. Lo mismo ocurre con los wikis y otros
servicios web complementarios. Los servidores de chal también pueden ser
accedidos mediante cifrado y existe documentacién en multitud de idiomas
para ayudar a los editores y demas colaboradores a configurar
correctamente los programas correspondientes.

Pero desde el secuestro de discos duros que
realizo el FBL los técnicos estan buscando
formas de lograr ain mayores niveles de
seguridad. Es por ello que en las listas
técnicas se estd empezando a estudiar la
posibilidad de utilizar redes friend-to-friend
(analogas a las peer-to-peer) que
permitan dificultar al maximo la censura de la
informacion publicada en Indymedia.

grandes corporaciones »

Ya lo decia el visionario Marshall McLuhan,
que “el medio es el mensaje”, y en el caso de Indymedia el mensaje (el
medio) es claro: construir y defender una red informativa independiente,
participativa y segura; unir en el esfuerzo a hacktivistas y mediactivista de
todo el planeta para globalizar la comunicacioén liberada. &

Evhack (evhack.info@gmail.com)
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